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Contexte

La cryptographie et notamment la cryptographie symétrique est une pierre angulaire des com-
munications. Elle permet de garantir des propriétés comme la confidentialité, I'intégrité ou la
signature. Alors que la cryptographie a clé publique repose sur des problémes bien connus et
difficiles a résoudre, la cryptographie symétrique utilise des opérations élémentaires itérées un
grand nombre de fois. Les primitives les plus importantes en cryptographie symétriques sont les
fonctions de hachage permettant de garantir 'intégrité, les chiffrements a flot et les chiffrements
par blocs qui eux, garantissent la confidentialité des échanges.

Au cours de la derniere décennie, beaucoup de résultats de cryptanalyse se sont intéressés a la
recherche de chemins différentiels dans les chiffrements par blocs ol un attaquant introduit une
différence en entrée du chiffrement et prédit la différence en sortie sur les chiffrés correspondants
avec une certaine probabilité que I'on veut la plus éloignée possible de la probabilité uniforme.
La cryptanalyse différentielle a également étendu le modele d’attaque au cas dit a clés liées ou
on s’autorise a introduire des différences non seulement dans les clairs mais également dans les
clés. Ces travaux impliquent généralement la résolution de problemes fortement combinatoires
(NP-difficiles) qui peuvent étre résolus par des bibliotheques de programmation par contraintes
[8] : ces bibliotheques permettent de décrire le probleme de fagcon déclarative, en termes de
variables de décision, de contraintes entre ces variables, et de fonctions objectifs a optimiser ;
le probleme ainsi décrit est ensuite résolu par des algorithmes génériques qui explorent I’espace
de recherche de fagon systématique, en construisant un arbre de recherche, et propagent les
contraintes a chaque noeud de arbre afin de I’élaguer.

La programmation par contraintes a été utilisée pour résoudre des problemes de cryptanalyse
différentielle de chiffrements par blocs [9] notamment dans le modele dit de différentielles a clés
liées contre I’AES [4, 3,2, 5]. Récemment [1], Derbez et al. ont réussi a améliorer cette attaque
grace a un modele MILP qui ne s’intéresse qu’a des clés liées ayant une probabilité 1 de se
produire.

Objectifs

L’objectif de ce stage est de modéliser soit en MiniZinc', soit directement en CP ce nouveau
modele MILP pour voir si le modele induit est plus rapide que le modeéle proposé. Dans un
deuxieme temps, il s’agira de programmer également directement les complexités des attaques
de type Boomerang dans ce ou ces modeles.

L’ensemble des codes produits sera & développer en utilisant les langages minizinc [6] et
Choco [7]. Minizinc est un langage de programmation par contraintes haut niveau permettant
de compiler vers différents solvers CP comme chuffed ou des solvers SAT comme Picat-SAT.
Choco est un langage de programmation par contraintes dédié, implémenté en Java.

! https://www.minizinc.org/.



Conditions du stage

Le stage se déroulera au sein du Laboratoire d’Informatique Lorrain (le LORIA) a Nancy et
sera gratifié a hauteur de 473 euros par mois.
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