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Contexte

La cryptographie symétrique emploie des fonctions de grande taille qui simulent I’aléatoire
pour qui ne connait pas la clef secréte. Cependant, d’aussi grandes fonctions aléatoires sont
impossibles & implémenter & un cofit pratique. Ainsi, 'approche usuelle est de structurer les
grandes fonctions cryptographiques, en les découpant comme assemblage de deux types de
composants : des composants simples (et grands) et des composants petits (et complexes).
Ces derniers composants sont appelés boites-S. Une boite-S est la part la mieux maitrisée
des fonctions cryptographiques, et celle qui a le plus d’incidence a la fois sur le cofit et la
sécurité de la fonction complete.

Problématique : plus la boite-S est petite, plus elle est simple & implémenter & un
colit optimal, mais plus le passage de la sécurité de la boite-S a la sécurité de la fonction
complete est approximatif.

Les boites-S récentes ne manipulent que 4 bits a la fois, pour la simple raison qu’aucun
outil automatique ne permet d’implémenter optimalement toute fonction de 5 bits ou plus.
Pourtant, des boites-S de plus grande taille permettent une meilleure analyse de sécurité
et, comme observé récemment [BDD'20], les plus grandes boites-S offrent un meilleur
compromis entre colit et sécurité.

Travaux antérieurs : 'optimisation de I'implémentation des fonctions est un prob-
leme ancien en cryptographie, et il existe actuellement plusieurs outils, généralement limités
a l'optimisation de fonctions de 4 bits. Une exception est I'outil développé par Stoffe-
len [Sto16], qui fonctionne pour quelques fonctions de 5 bits, outil amélioré dans [BDD*20)
pour fonctionner sur de nombreuses fonctions de 5 bits et certaines de 6 bits.

De nombreuses approches existent, pas toutes exploitées aujourd’hui :

1. Approches mathématiques

« par classes d’équivalence de fonctions [LP07, BL08, Saall],
« par construction de boites-S grandes & partir de boites-S petites [LW14, CDL15,
BDD*+20].
2. Approches algorithmiques

o par composition des bits d’entrée / par décomposition des bits de sortie de la
fonction [LWFT22],

e en découpant la fonction en plusieurs morceaux implémentés, puis en implé-
mentant chaque morceau et en recombinant le tout a la fin [JPST17, MB19,
BDD™20],

o parours de graphe : en largeur, en profondeur, plus court chemin (A*), ...

3. Approches par résolution de contraintes
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e Mixed-Integer Linear Programming (MILP) : contraintes sous forme d’équations
linéaires,

o Programmation par Contraintes (CP) : contraintes sous forme de bornes sur les
domaines des variables,

o SATisfiabilité (SAT) : contraintes sous forme de clauses logiques.

Objectifs

Les outils actuels sont loin d’étre optimaux. Méme le meilleur outil actuel [BDD*20], basé
sur un solveur SAT, n’est pas efficace. L’objectif de ce stage est d’explorer de nouvelles
approches pour optimiser automatiquement les implémentations de petites fonctions. 11
peut s’agir de combiner certaines approches ci-dessus intelligemment, ou d’imaginer une
nouvelle approche ad-hoc.

Ce stage requiert avant tout un gotit pour I'algorithmique et des compétences en code
optimisé (certains outils sont en Java ou Python, mais idéalement les algorithmes imaginés
devraient étre implémentés efficacement en C).

Conditions du stage

Le stage se déroulera au sein du Laboratoire d’Informatique Lorrain (LORIA) & Nancy, au
sein de ’équipe CARAMBA, et sera gratifié a hauteur de 473 euros par mois.
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